MINISTERIO DA EDUCAGAO
Secretaria de Educagdo Profissional e Tecnoldgica
Instituto Federal de Educagdo, Ciéncia e Tecnologia do Rio Grande do Sul
Conselho Superior

RESOLUGAO N¢ 010, DE 05 DE FEVEREIRO DE 2021

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DO RIO GRANDE DO SUL (IFRS), no uso de suas atribuicdes legais e
regimentais, e considerando o que foi deliberado na reunido deste Conselho realizada em
05/02/2021, e os autos do processo n2 23419.000635/2020-52, RESOLVE:

CAPITULO |
DO OBJETIVO

Art. 12 A presente regulamentacdao tem por objetivo definir uma politica sobre a utilizacdao do
correio eletrdénico institucional no IFRS, estabelecendo as diretrizes basicas a serem seguidas
pelos usuarios e administradores dessa ferramenta, com o intuito de garantir a exclusividade de
sua destinacdo as finalidades institucionais.

CAPITULO Il
DO CAMPO DE APLICACAO

Art. 22 As diretrizes aqui estabelecidas deverdo ser aplicadas em todas as unidades
organizacionais que compdem o IFRS.

CAPITULO Il
DAS DEFINICOES
Art. 32 Para os fins desta Resolucdo aplicam-se os seguintes conceitos:

| - Administrador: responsdvel (eis) junto ao Setor de Tecnologia da Informacdo pela gestdo do
servico de e-mail institucional do IFRS no Campus ou Reitoria;

Il - E-mail institucional: servico de correio eletrénico utilizado pelo IFRS;

lll - Conta de e-mail institucional: composta por uma caixa de e-mail, com seu respectivo
usuario e senha para acesso ao e-mail institucional;

IV - Usudrio individual: toda pessoa que possui um e-mail institucional e faz uso deste no
desenvolvimento de suas atividades de trabalho ou estudo;
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V - Usudrio institucional: caixa postal que ndo tem vinculada a ela um usuario individual, mas
departamentos, 6rgaos, direcdes ou coordenacdes dos Campi e Reitoria, ou ainda algum
projeto ou acdo institucional, onde é possivel que ocorra acesso de mais de uma pessoa, sendo
gue na hipdtese de ndo estar associada a uma pessoa, serd preciso vincula-la de maneira
especial a um “login” individual para que possa ser usada;

VI - Login: processo de identificacdo e autenticacdo de usudrios em programas computacionais
e servigos de e-mail;

VIl - Grupo de e-mail institucional: associagdo de diversas contas de e-mail a um determinado
endereco;

VIl - Spam: Termo usado para referir-se aos e-mails ndao solicitados, que geralmente sao
enviados para um grande numero de pessoas. Quando o conteldo é exclusivamente comercial,
esse tipo de mensagem é chamada de UCE (do inglés Unsolicited Commercial E-mail);

IX — Netiqueta: Conjunto de boas maneiras e normas gerais de bom senso que proporcionam o
uso da internet de forma mais amigavel, eficiente e agradavel.

CAPITULO IV
DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE E-MAIL

Art. 42 A criacdo de contas de e-mail institucional e de grupos de e-mail institucional deverao
seguir as regras estabelecidas neste artigo.

§12 Serdo fornecidas contas de e-mail institucional para:

| - servidores publicos efetivos em exercicio nos Campi ou Reitoria;
Il — servidores, temporarios durante a vigéncia de seus contratos;
Il - estagiarios, durante a vigéncia de seus contratos;

IV - setores, coordenacbes de setor, coordenacgbes de Curso, nucleos, programas, projetos ou
acoes, direcoes e presidéncias (ou equivalente) de comissdes, com a aprovacao das chefias
imediatas;

V - estudantes matriculados;
VI - terceirizados, caso o Campus ou Reitoria julgue necessario;

VIl - aposentados, podendo haver o redirecionamento para um e-mail particular de sua escolha.
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§22 Nos Campi e Reitoria, obrigatoriamente devera existir um grupo de e-mail chamado
“SERVIDORES” e as contas de e-mail institucional dos servidores mencionados no §1¢, | e |l
deste artigo, deverdo estar vinculadas ao grupo.

§32 Nos Campi obrigatoriamente devera existir um grupo de e-mail chamado "DOCENTES" e as
contas de e-mail institucional de professores do §19, | e Il, deste artigo, deverdo estar
vinculadas ao grupo.

§42 Nos Campi obrigatoriamente devera existir um grupo de e-mail chamado “TECNICOS” e as
contas de e-mail institucional de técnicos administrativos do §19, | e Il, deste artigo, deverao
estar vinculadas ao grupo.

§52 Caso sejam criadas contas de e-mail institucional para estudantes, como previsto no §19,V,
deste artigo, obrigatoriamente devera existir um grupo de e-mail chamado "DISCENTES" e esses
vinculados ao grupo.

§62 Havendo a criacdo de contas de e-mail institucional para estudantes, estas devem ser
criadas utilizando um subdominio, ALUNO.CAMPUS.IFRS.EDU.BR.

§72 As contas de e-mail institucional de usuario individual sdo de responsabilidade destes
durante a vigéncia das respectivas contas.

§82 As contas de e-mail institucional de usudrio institucional e grupos de e-mail institucional
sao de responsabilidade das pessoas que a utilizam.

Art. 52 O nome utilizado para a conta do e-mail institucional deverd atender as regras
estabelecidas no presente artigo.

§12 Os nomes de usudrio das contas deverdo obedecer ao padrao:

| - usudrio individual dos servidores serd o "prenome.sobrenome";

Il - usudrio individual dos estudantes serd o "prenome.sobrenome" ou o numero de matricula;
Il - contas de usudrio institucional deverdo ser formadas por:

a) sigla do setor, quando composto por mais de uma palavra; ou

b) nome, quando houver apenas uma palavra, por exemplo: Setor de Ensino -
ensino@campus.ifrs.edu.br; Departamento de Administracio e Planejamento -
dap@campus.ifrs.edu.br.

§22 O nome de usuario institucional das contas de e-mail criadas para comissdes ou outros
grupos de trabalho poderdo ter como nome de usuario o nome da comissdo, ou do grupo de
trabalho, e caso haja comissdes ou grupos de trabalho com o mesmo nome nos Campi ou
Reitoria, serd efetuada uma analise para definicdo deste nome.
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§32 Em hipdtese alguma serdo criadas contas de e-mail cujo nome de usudrio esteja fora do
padrdo proposto neste artigo, salvo no caso de homonimos.

§42 Na medida do possivel e da necessidade, as contas de e-mail existentes poderdo ser
adequadas a este padrao.

Art. 62 O Setor de Tecnologia da Informagao dos Campi ou da Reitoria executard a solicitacao
de criagdo ou exclusao de contas de e-mail institucional para:

| - usuario institucional, quando feita pela instancia a qual se vincula;

Il - usudrio individual para servidores, quando feita pela Unidade de Gestdo de Pessoas dos
Campi ou da Reitoria, sendo que em caso de exclusdao de conta de e-mail institucional, a
Unidade de Gestdo de Pessoas deverd comunicar ao servidor do prazo para exclusdo da conta
de e-mail institucional, bem como informar a Diretoria de Tecnologia da Informacao;

[l - usuario individual para alunos, quando feita pelo Setor de Ensino.
Art. 72 A exclusdo de contas de e-mail institucional seguira ainda as seguintes regras:

| - por motivo de desligamento do cargo ou perda do vinculo com a instituicdo, as contas de e-
mail dos servidores temporarios, estagiarios, servidores serdo mantidas temporariamente, pelo
prazo maximo de noventa dias, a contar da comunicacdo feita pelo setor responsavel,
conforme art. 62, sendo excluidas apds este prazo, exceto nos casos de aposentadoria;

Il - o IFRS reserva-se o direito de excluir contas de alunos que ja tenham concluido seus cursos
ou perderam seu vinculo com a instituicdo.

Art. 82 Serdo criados grupos de e-mail somente pelos administradores de contas do campus
mediante solicitacdo oficial em sistema de chamado.

Paragrafo Unico. Na criacdo do grupo de e-mail institucional serd definido um administrador do
grupo, que serd responsavel pelo gerenciamento, adicdo de novos participantes, exclusdo de
participantes e moderacdo, se necessaria.

CAPITULO V
DAS CONDIGOES GERAIS DE UTILIZACAO
Art. 92 S3o condicOes gerais de utilizacdo do e-mail institucional:

| - veiculacdo de mensagens de conteddo exclusivamente académico ou administrativo, ndo
sendo permitido o uso para fins comerciais, politico-partidarios, religiosos ou que ndo sejam
consonantes com o uso institucional;
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Il - adocdo de assinatura padrdo que identifique o usudrio da conta individual, sua fungdo, seu
local de trabalho e suas formas de contato. Imagens, se utilizadas na personalizacdo das
assinaturas de e-mail, devem restringir-se aquelas com a aplicacdo da logomarca oficial do IFRS
ou conforme padrdées definidos pela Comunicacdo do IFRS;

Il - as mensagens emitidas através do e-mail institucional sdo elementos de formacgao da
imagem institucional do [IFRS, portanto, devem receber o mesmo tratamento da
correspondéncia impressa;

lll - é vedada a cessdo, a qualquer titulo, da lista de enderecos dos usudrios do e-mail
institucional do IFRS, a pessoas ndo pertencentes ao quadro de servidores do IFRS;

IV - a Diretoria de Tecnologia da Informacgdo e os setores de Tl das Unidades ndo estdo
obrigadas a garantir a inviolabilidade absoluta das mensagens eletronicas que trafegarem no
e-mail institucional.

Paragrafo Unico: Pelo carater de correspondéncia oficial e zelo da imagem institucional do IFRS,
os usuarios individuais devem manter como imagem de perfil atrelada a sua conta de e-mail
fotos que permitam sua identificacdo funcional ou utilizar a op¢do pré-configurada do e-mail
quando ndo ha insercdo de imagem e sim das iniciais do nome préprio atrelado a conta, sem
utilizacao de desenhos, caricaturas ou mensagens pessoais.

Art. 10 E considerado uso indevido do e-mail institucional:

| - para qualquer utilizagdo estranha as fungdes institucionais/funcionais, salvo situagGes
especificas e justificadas;

Il - tentativa de acesso ndo autorizado as caixas postais de terceiros;

Il - envio de informacdes sigilosas, inclusive senhas, para pessoas ou organizacdes nao
autorizadas;

IV - envio de material obsceno, ilegal ou ndo-ético, comercial, estritamente pessoal, de
propaganda, mensagens do tipo corrente, entretenimento, “spam” (envio de mensagem nao
solicitada), propaganda politica, “Fake News” - Noticias Falsas - e “hoax” - mensagens
enganosas;

V - envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;

VI - envio de mensagens contendo virus ou qualquer forma de rotinas de programacao
prejudiciais ou danosas as estacoes de trabalho e ao sistema de e-mail de forma proposital;

VIl - forjar a identidade de outra pessoa ou fazer falsa declaracdo de sua identidade ou da fonte
de qualquer e-mail;

VIII - transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informacdes
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proprietdrias sem a permissdao do proprietdrio ou do licenciante;
IX - usar o e-mail institucional para violar direitos;
X - promover ou incentivar atividades ilicitas;

Xl - vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins
comerciais ndo autorizados qualquer conta do e-mail institucional;

XIl - modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servico de
email institucional;

Xl - reformatar qualquer pagina da web que faca parte do servigo de e-mail institucional;

XIV - usar o servico de e-mail institucional em associagdo ao compartilhamento ilegal de
arquivos;

XV — utilizar mecanismos que monitoram e informam ao remetente sobre a abertura de e-mail
sem a anuéncia do(s) destinatario(s);

XVI — utilizagdo, na assinatura do usuario, de textos e/ou imagens contendo provérbios, frases
motivacionais, passagens religiosas, manifestacdes de carater politico/partidario, observando-
se o principio da impessoalidade que rege o Servico Publico Federal e a finalidade do e-mail
institucional;

XVII - outras atividades que possam afetar negativamente o IFRS, servidores ou terceiros, e que
ndo tenham finalidade amparada pela legisla¢ao.

§12 Caso seja constatada a utilizacdo do e-mail institucional em desacordo com as disposi¢des
do presente artigo, o Setor de Tecnologia da Informacdo poderd adotar as acdes cabiveis para
verificar o acesso do usudrio ao e-mail institucional, com a devida documentacdo do processo.

§22 A Diretoria de Tecnologia da Informacdo os setores de Tl das Unidades poderdo suspender
0 acesso do usuario a rede e ao e-mail institucional em caso da comprovacdo de utilizacdo
inadequada.

§32 As contas de e-mail que porventura encontrarem-se sob investigacdo, poderdo ser
blogueadas ou suspensas durante o periodo que durar a investigacao.

§42 As acOGes mencionadas nos §12, §22 e §32 deste artigo ocorrerdao por solicitacdo ou com
anuéncia do superior hierarquico do usuario da conta de e-mail.

Art. 11 Constatado o uso indevido do e-mail institucional, serdo adotados os procedimentos
legais previstos na legislacdo e normativas vigentes, de acordo com o tipo de usuario.

§12 No caso de servidor publico, as normas previstas estdo contidas na Lei 8.112, de
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11/12/1990, que dispde sobre o regime juridico dos servidores publicos civis da Unido, das
autarquias e das fundacgdes publicas federais, bem como no Decreto 1.171, de 22 de junho de
1974, que aprova o Cédigo de Etica Profissional do Servidor Publico Civil do Poder Executivo
Federal.

§22 Nos casos relacionados a estudantes, deverdao ser seguidas as orientagdes contidas no
Regulamento de Direitos e Deveres dos Estudantes, inserido na Organiza¢cdo Diddtica do
Instituto Federal do Rio Grande do Sul — IFRS pela Resolugao Consup n2 086, de 17 de outubro
de 2017, e posteriores alteragdes.

§32 Durante a realizacdo dos processos relacionados no caput do artigo, a Diretoria de
Tecnologia da Informacgdo os setores de Tl das Unidades poderdo tomar todas as agdes que
entenderem cabiveis para averiguagao da conta de e-mail.

§49 Qutras acdes deverdo ser encaminhadas pelas comissGes responsaveis pelas averiguagdes
da conduta de usudrio da conta do e-mail, e realizadas pela Diretoria de Tecnologia da
Informacado os setores de Tl das Unidades, quando necessario.

§52 |dentificada possivel pratica de crime serd encaminhada, pela Diretoria de Tecnologia da
Informacao (DTI-IFRS), noticia-crime a Policia Federal, para apuragao.

CAPITULO VI
DOS DEVERES E RESPONSABILIDADES
Art. 12 S3o deveres do usuario individual ou institucional:

| - manter em sigilo sua senha de acesso ao e-mail institucional, visto que esta senha é de uso
pessoal e intransferivel, realizando a substituicdo desta em caso de suspeita de violacao;

Il - fechar a pdagina de acesso utilizando o botao “SAIR” do e-mail institucional toda vez que se
ausentar, evitando o acesso indevido;

Il - comunicar imediatamente ao administrador de contas de e-mail o recebimento de
mensagens com virus, spam ou qualquer outro tipo de contetdo inadequado;

IV - efetuar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de armazenamento
e garantindo o seu funcionamento continuo;

V - notificar o administrador de contas de e-mail quando ocorrerem alteracbes que venham a
afetar o cadastro do usuario de e-mail.

Art. 13 S3o deveres do administrador das contas de e-mail:
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| - disponibilizar a utilizagdo do e-mail institucional aos usudrios do IFRS, conforme as
disposi¢des mencionadas nesta regulamentagao;

Il - informar aos demais servidores do IFRS sobre interrupc¢des previsiveis desses servicos;

lll - prestar esclarecimentos aos servidores do IFRS, quando solicitado, em relacdo ao uso do
e-mail institucional e demais aplicativos constantes na pagina de e-mail institucional;

IV - recuperar senha para acesso ao e-mail institucional;
V - gerar e manter grupos de e-mail mediante solicitacao formal,;

VI - administrar, propor e executar politicas, procedimentos e melhores praticas relativos aos
servicos de e-mail institucional, zelando pelo cumprimento de leis
e normas aplicaveis;

VII - verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema de
e-mail institucional;

VIIl — assegurar o cumprimento da Lei n2 13.709/2018.

Art. 14 Os usudrios das contas de e-mail institucional do IFRS que utilizarem incorretamente a
ferramenta, infringindo as disposicdes mencionadas nesta regulamentacdo, estardao sujeitos as
seguintes consequéncias, sem prejuizo da apuragdao de responsabilidade através dos
procedimentos disciplinares cabiveis:

| - notificagdo por e-mail mediante reclamacgao ou iniciativa do administrador das contas de
e-mail;

Il - bloqueio das contas de e-mails por sete dias, e em caso de reincidéncia por trinta dias;

Il - andlise e julgamento por parte da comissdo de Etica do IFRS, conforme previsto no Artigo
11, deste regulamento, no caso de reincidéncia das praticas.

Paragrafo unico. Dependendo da gravidade da infracdo, poderd ser encaminhada denuncia a
Coordenadoria de Correicdo e Gestdo de Processos Disciplinares.

CAPITULO VI
DISPOSICOES FINAIS

Art. 15 Os casos omissos serdo dirimidos pelo Setor de Tecnologia da Informacdo e, quando
necessario, acionados os responsaveis referentes a situacdo verificada.
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Art. 16 Fluxos, orientacdes e normas para o uso das contas institucionais de e-mail do IFRS para
a comunicacdo sistémica intra e interunidades serdo detalhadas por meio de Instrucdo
Normativa especifica, a ser emitida pela Pré-Reitoria de Desenvolvimento Institucional,
Diretoria de Tecnologia da Informacao e Departamento de Comunicacao.

Art. 17 Esta regulamentagdo entra em vigor na data de sua publicacao.

Art. 18 Os casos omissos serdo dirimidos pela Diretoria de Tecnologia da Informacao.

JULIO XANDRO HECK
Presidente do Conselho Superior IFRS



